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Définition et contexte d’utilisation

Définition

L'intelligence artificielle (IA) est un domaine de 
l'informatique qui vise à créer des systèmes capables 
de réaliser des tâches nécessitant normalement 
l'intelligence humaine. 
Tel que la reconnaissance de la parole, la vision par 
ordinateur, la prise de décision, et le traitement du 
langage naturel. L'IA fonctionne en utilisant des 
algorithmes qui permettent aux machines d'apprendre 
à partir des données, de s'adapter à de nouvelles 
situations, et d'automatiser des tâches complexes. 



Gestion des risques en environnement 
IA : Pourquoi faire ?

• Qu'est-ce qui peut arriver ?

• Quelle est la probabilité que cela se 
produise ?

• Quelles en seraient les conséquences ?



Critères à évaluer
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Sources de risques

Complexité Transparence Autonomie Qualité des 
données

Problèmes
matériels



Pourquoi les risques liés à l'IA sont plus 
complexes que les risques informatiques 
traditionnels ?

➢Biais des données
➢ Vulnérabilités spécifiques
➢Manque de 

transparence/complexité
➢ Autonomie et prise de 

décision



Les biais algorithmiques 

Description

Le système COMPAS (Correctional Offender
Management Profiling for Alternative Sanctions) est un
outil utilisé dans le système judiciaire américain pour
évaluer le risque de récidive d’un individu. Ce système
utilise des données historiques et des algorithmes pour
prédire si un individu est susceptible de commettre de
nouveaux crimes.
Conséquences : 
Les personnes afro-américaines étaient 
systématiquement notées à plus haut risque de 
récidive que les personnes blanches, même lorsqu’elles 
avaient un casier judiciaire similaire.

Leçons à tirer : 
Validation des algorithmes, 
Transparence et Explicabilité

Source enquête ProPublica 2016



Attaques adversariales
Description

En 2023, une expérimentation a mis en lumière une
vulnérabilité spécifique des systèmes de
reconnaissance d'images utilisés par les véhicules
autonomes. Un individu portant un t-shirt avec un
motif de panneau stop imprimé a réussi à perturber les
systèmes de vision des véhicules autonomes.

Conséquences : 

Les algorithmes de reconnaissance des véhicules ont
interprété le t-shirt comme un véritable panneau stop,
provoquant des arrêts brusques et non prévus du
véhicule.

Leçons à tirer : 
Transparence et explicabilité
Supervision

Source "Adversarial Attacks on Machine Learning-Driven Audio Systems in 
Autonomous Vehicles » 2023. 



Manque de transparence

Description

En 2024, plusieurs banques et institutions financières
ont été confrontées à des controverses liées à
l'utilisation de systèmes d'IA pour évaluer les
demandes de prêt. Ces systèmes, conçus pour
automatiser le processus de décision, ont été critiqués
pour leur manque de transparence.

Conséquences : 
Les clients dont les demandes de 
prêt étaient refusées n'ont souvent 
pas reçu d'explications claires sur les 
raisons du rejet, ce qui a conduit à 
des accusations de discrimination et 
à des poursuites judiciaires.

Leçons à tirer : 
Explicabilité de l’IA
Engagement éthique

Source " Algorithmic Bias Detection and Mitigation: 
Best Practices and Policies to Reduce Consumer 
Harm » FTC. 



Qualité des données

Description

En 2024, Google a lancé une fonctionnalité d'IA
appelée "AI Overviews" qui générait des résumés
automatisés pour les recherches en ligne. Lors de son
déploiement, l'IA a produit plusieurs recommandations
absurdes, dont l'idée d'ajouter de la "colle non-toxique"
à la sauce de pizza pour que le fromage ne glisse pas.

Conséquences : 
Cette suggestion a été générée à partir d'une vieille
blague trouvée sur Reddit, que l'IA a interprétée
comme une information légitime.

Leçons à tirer : 
Supervision humaine
Adaptabilité des systèmes



Autonomie et prise de décision

Description

En 2023, des incidents ont été signalés dans les centres
de distribution d'Amazon où le système de gestion
automatisée a mal géré les priorités lors des périodes
de pointe, comme le Black Friday. Cette mauvaise
gestion a entraîné des retards de livraison significatifs
et des surcharges de travail pour les employés
humains.

Conséquences : 
Le système automatisé, incapable de s'ajuster
rapidement, a montré ses limites lorsqu'il a fallu
répondre à des conditions changeantes en temps réel.

Leçons à tirer : 
Supervision humaine
Adaptabilité des systèmes



Attaques sur les environnements type 
LLM

• Prompt Injection
• Indirect Prompt Injection
• Insecure Input Handling



Prompt Injection

Description

Un attaquant utilise des instructions élaborées pour
manipuler la sortie d'un LLM.

Conséquences : 

Manipulation: Ces attaques peuvent provoquer des
réponses inattendues, des actions dangereuses ou un
déni de service.

Exfiltration: Elles consistent à dérober des informations
sur le système d’IA en production, comme les données
ayant servi à entraîner le modèle, les données des
utilisateurs ou bien des données internes du modèle
(paramètres).



Indirect Prompt Injection

Description
Les attaques par injection de
messages peuvent être menées de
deux manières :

• Directement, par exemple via un
message adressé à un chatbot.

• Indirectement, lorsqu'un attaquant
transmet le prompt par
l'intermédiaire d'une source externe.



Insecure Input Handling

Description

On parle de traitement non sécurisé des sorties lorsque
les sorties d'un LLM ne sont pas suffisamment validées
ou nettoyées avant d'être transmises à d'autres
systèmes.

Conséquences : 

Cela peut effectivement fournir aux utilisateurs un
accès indirect à des fonctionnalités supplémentaires,
facilitant potentiellement un large éventail de
vulnérabilités, y compris XSS et CSRF.



Recommandations

➢ Protéger le système d'IA en filtrant les 
entrées et les sorties des utilisateurs

➢ Maîtriser et sécuriser les interactions du 
système d'IA avec d'autres applications 
métier

➢ Limiter les actions automatiques depuis un 
système d'IA traitant des entrées non-
maîtrisées

Description Techniques 

✓ Input Overseer / Guardrails
✓ Filter
✓ Output Overseer / Guardrails
✓ Canary

Pour aller plus loin: Recommandations de sécurité pour un système d'IA générative - Guide ANSSI



Pourquoi une certification ?

➢ Pour faire le point sur les pratiques et méthodes en 
vigueur.

➢ Pour rassurer votre écosystème (clients, 
partenaires).



Ressources

➢ Recommandations de sécurité pour un système 
d’IA générative (ANSSI)

➢ How to Write a Generative AI Cybersecurity Policy 
(Trendmicro)

➢ OWASP AI Security and Privacy Guide (OWASP)



Les 5 choses à retenir du talk : 
« Au-delà de l'algorithme : dévoiler 
les risques cachés de l’IA »

Pour ne rien oublier ...

votre anti-sèche !

1. Identifiez les risques les plus probants

2. Testez vos systèmes

3. Investissez en temps et en expertise

4. Mettez en œuvre des contremesures

5. Certifiez vos environnements IA
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