Assurance Cyber:

une obligation de fait de plus
en plus critique pour les
prestataires numériques.

Guillaume SANTIAGO
CEO ONLYNNOV



Assurance Cyber, la poule aux ceufs d'or ?

Total value received by ransomware addresses per year, 2013 - 2020
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Ratio Sinistre / Prime Cyber
(etude AMRAE 2023)

Source : AMRAE / Lucy 2023
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Ratio Sinistre / Prime Cyber ... avec les
primes ;-)
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Source : AMRAE / Lucy 2023
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Le risque résiduel a beaucoup augmenté, surtout
pour les grands groupes qui €talent tous assures.
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Vos clients doivent trouver un moyen de
transférer ce risque.

Humm, c’est un peu
abusé, mais c’est une
super idée !

s’‘assurer a notre place, qu’en
penses-tu ?

On pourrait demander a nos
prestataires numériques de 78
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- Comment ca se traduit concretement ?
N « Clause contractuelle de responsabilité Cyber
(potentiellement illimitée)

« Obligation d’avoir une assurance Cyber
(commme la RC Professionnelle depuis longtemps).

« Des montants minima exorbitants d'assurance exigés
(5M< voir IOM€ demandé a des start-up / PME)

made with . by

DIGITAL
SNk PEAGUE®

Auvergne-Rhone-Alpes




Le risque résiduel est ainsi partiellement

compense
%
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S Quelles assurances couvre les risques Cyber 7

N En 2021, a la demande des réassureurs et de leur autorité
de contrdle (ACPR), les assureurs ont ajouté ou précisé \

deux exclusions dans tous leurs contrats RC et Multirisque:

risques de pandémie / épidémie
risques Cyber

A priori, plus aucune assurance “générale” ne couvre
aujourd’hui les risques Cyber “par défaut”.

Seuls les contrats d’assurance dédiés couvrent ces risques.
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Assistance

Hotline Inquest
Frais d'expertise
Honoraires d'avocat

Frais de communication /
récupération de données

Credit monitoring...
Call center

Dommages
causés a des tiers

Violation / perte de
données personnelles

Violation / perte de
données confidentielles

Transmission de virus &
attaque par déni de service

Cyber-responsabilité

DIGITAL

Ce gue couvre |'assurance Cyber

Dommages subis
par vous

Perte de revenus
Frais de notification

Cyber-extorsion (y compris
paiement de rancgon)

Piratage de lignes
téléphoniques

Enquétes et
sanctions

Frais en cas d'’enquéte
administrative

Sanctions assurables

Pénalités PCI-DSS
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Les capacités financieres Cyber proposeées
par les assureurs ont été fortement réduites:

les garanties standards ransomware sont entre 100 k€ et 1,5 M€
pour les start-up / PME

sUr mesure, on trouve encore des capacités de 5M€ max pour les
PME/ETI, mais les primes ont fortement augmenté

ONLYNNOV propose encore 5SM€ en standard en RC Cyber S S
et 2M€ pour vos dommages Cyber, dées 1€ de CA.
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Principaux prérequis assurance Cyber

N Pour les Start-up / PME <25 M€ : Pour les plus grosses sociétés :
* MFA +  SOC/SIEM
» Politiqgue de mise a jour (30 . MFA pour tout
Jours max et aucun IT sans .
maintenance) « Formation (nhotamment
 Sauvegardes externalisés campagne phishing)
déconnectes « PRA formalisé et testé
- Gestion des droits . Etc
différenciés et politique de
revocation
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| 'essentiel a retenir :

A
N 1 L'assurance Cyber devient obligatoire, mais ne vous faites pas avaoir,
les exigences exorbitantes sont négociables.

Faites-vous conseiller par un courtier expert de votre métier
pour avoir des leviers de négo et une stratégie long terme

Ne croyez pas que toutes les assurances Cyber se valent,
3 choisissez attentivement selon:

- Montant de garantie (et franchises « acceptables »)
- Prime
- Criteres d'éligibilité
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